Takkuavat tietojärjestelmämme by Palojoki, Sari et al.
Työssä | kantapään kautta
Takkuavat tietojärjestelmämme
Potilastietojärjestelmien toimintahäiriöt ja käyttövirheet vaikuttavat monin tavoin potilasturvallisuuteen.  
Erityisesti suunnittelematon käyttökatko sairaalaympäristössä – kuten hiljattain tapahtui HUS:ssa – aiheuttaa 
riskin, jota pitää pystyä hallitsemaan nykyistä paremmin.
Vaaran paikka 1  
– Kadonneet annosmuutokset
Potilastietojärjestelmän lääkityslistan ja eResep-
tikeskuksen toimintahäiriöt ovat aiheuttaneet 
yksikössämme monia läheltä piti -tilanteita, 
kun potilaiden lääkitystiedot ovat jostakin tunte-
mattomasta syystä muuttuneet järjestelmissä. 
Vaikka sähköisesti määrätyt avoterveydenhuol-
lon lääkkeet ja niiden annostukset löytyvät 
 asianmukaisesti eReseptikeskuksen tiedoista, 
annostiedot saattavatkin kokonaan kadota lää-
kelistalta, kun tietoja päivitetään sairaalan poti-
lastietojärjestelmään. 
Jos annosmuutokset jäävät huomaamatta tai 
ne korjataan vahingossa väärin, potilas on pa-
himmassa tapauksessa vakavassa vaarassa. Lää-
kärien tarkkaavaisuuden ansiosta vaaratapahtu-
milta on ainakin toistaiseksi onneksi vältytty. 
Vaaran paikka 2  
– Napatut lähetteet
Yksikössämme on ilmennyt, että meille osoitet-
tuja lähetteitä ”on napattu” muille yksiköille 
ajanvarauksen yhteydessä. Tämän jälkeen lähe-
te ei enää näy oman yksikkömme muistilistalla, 
eikä potilas saa tarvitsemaansa hoitoaikaa, ellei 
hän itse kysele lähetteen perään. 
Vaikka sisäinen lähete on tehty oikein ja 
 ohjattu oikeaan paikkaan, käsittelijä saattaa va-
hingossa tulla valinneeksi toiseen  yksikköön 
tarkoitetun lähetteen. Avoimet  lähetteet nimit-
täin tulevat näytölle vaihtoehtoina, jotka tulee 
joko valita tai ohittaa ”jatka”-painikkeella, mi-
käli niitä ei ole suunnattu omaan yksikköön. 
Eräässä tapauksessa kirurgian yksikkö oli 
epähuomiossa ottanut yksikkömme lähetteen 
omaan ajanvaraukseensa, jolloin se poistui 
omilta listoiltamme. Lähete onneksi huomattiin 
– sattumalta – ja avattiin uudelleen. Potilas sai 
aikansa, mutta hoito viivästyi jonkin verran. Sil-
lä kertaa kyse oli sairaudesta, jossa pienellä vii-
veellä ei ollut merkitystä potilaan paranemisen 
kannalta.
Vaaran paikka 3  
– Sekavat lisätiedot
Lääkäri voi tehdä potilaan lääkitykseen lukui-
sia muutoksia; lisätä ja vähentää annoksia, ja 
merkitä muutokset vain sairauskertomuksen 
lisätietoihin. Sieltä ne eivät kuitenkaan siirry 
potilastietojärjestelmän viralliselle lääkityslis-
talle. Näin ollen potilas saattaa saada vääriä 
 annoksia tai turhia lääkkeitä, jotka on ollut tar-
koitus  lopettaa. Lääkitystiedot ovat näiden lisä-
tietomerkintöjen takia usein myös vaikeatul-
kintaisia, jolloin jakovirheiden mahdollisuus 
kasvaa. 
Pohdinta
Kuten edeltävistä tosielämän esimerkeistä käy 
ilmi, potilastietojärjestelmien virhetoiminnot 
saavat monimutkaisessa sosioteknisessä ympä-
ristössä alkunsa useista lähteistä. Juurisyy voi 
piillä teknologiassa, käyttäjän virheellisessä toi-
minnassa tai näiden yhdistelmässä: tietojärjes-
telmän käyttöliittymä voi olla sellainen, että se 
mahdollistaa virheiden tekemisen. 
Suomalaisissa tietohallintoalan tutkimuksis-
sa on osoitettu, että potilastietojärjestelmiin liit-
tyvät virheet ovat vaarantaneet potilasturvalli-
suutta. Erityisesti järjestelmän suunnittelema-
ton käyttökatko sairaalaympäristössä – kuten 
esimerkiksi HUS:ssa tapahtui marraskuussa 
2017 – aiheuttaa riskin, jota pitää pystyä hallit-
semaan nykyistä paremmin. Tunnistettuja ris-





Sekaannuksen vuoksi potilas ei saa hoitoaikaa, 
ellei hän itse kysele lähetteen perään. 
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MITÄ VIISAS OPPII
• Potilastietojärjestelmien käytöstä 
aiheutuvat virheet vaikuttavat monin tavoin 
potilasturvallisuuteen.
• Virheiden mahdollisuus monimutkaisessa 
terveydenhuoltoympäristössä kasvaa, kun 
järjestelmiä otetaan käyttöön yhä enemmän. 
• Riskien tunnistaminen ja virheiden korjaaminen  
on entistä tärkeämpää.
• Kliinikkokäyttäjän näkökulma on arvokas, vaikka 
vaaratapahtumien juurisyyt ja myötävaikuttavat 
tekijät ovat usein monimutkaisia ja vaikeasti 
tunnistettavissa.
teen liittyvät ongelmat ja monenlaiset käytettä-
vyyspuutteet. 
Ihmiset tekevät aina virheitä. Jos toiseen 
 yksikköön tarkoitetun lähetteen ottaminen epä-
huomiossa on niin helppoa kuin esimerkissä 2, 
on lähes varmaa, että vahinko jossain vaiheessa 
tapahtuu. Potilaan turvallisuuden vaarantavia 
virheitä ei pitäisi näin helposti pystyä teke-
mään. Toimintoa pitää siis muuttaa niin, että 
lähetteen käsittely mahdollistetaan vain siinä 
yksikössä, johon se on tarkoitettu. 
Myös koulutukseen täytyy panostaa. Esimer-
kiksi kohdan 3 potilastietojärjestelmän lääkitys-
osion käyttöön on olemassa verkkokoulutus.Se 
ei kuitenkaan auta, jos koulutusmahdollisuu-
desta ei tiedetä tai sitä ei edellytetä – tai jos kou-
lutuksen suorittamiseen ei ole varattu työaikaa.
Virheiden  raportoinnin vähäisyys ja rapor-
tointipuutteet heikentävät edelleen mahdolli-
suuksia turvallisempien tietojärjestelmien 
 kehittämiseen, vaikka kansainvälinen tutki-
mustieto onkin vähitellen lisääntymässä. Tutki-
mukset osoittavat, että potilastietojärjestelmien 
turvallisuus on riippuvainen jatkuvasta seuran-
nasta, jonka tärkeä osa ovat järjestelmän klii-
nikkokäyttäjien tekemät  ilmoitukset. Erityisen 
tärkeää on, että valvontaviranomaiselle ilmoite-
taan potilastietojärjestelmiin liittyvistä vaa-
ratilan teista – lainsäädäntövelvoitteita noudat-
taen (Laki terveydenhuollon laitteista ja tarvik-
keista 24.6.2010/629). 
Toinen tärkeä raportointikanava on organi-
saation sisäinen vapaaehtoinen vaaratapahtu-
majärjestelmä, jonka hyödyntäminen useimmi-
ten edellyttää toimivaa yhteistyötä tietohallin-
non asiantuntijoiden kanssa. Teknologiaan liit-
tyvien virheiden tunnistaminen voi nimittäin 
olla haastavaa ilman tietojärjestelmien laaja-
alaisempaa tuntemusta, muun muassa siksi, et-
tä virheiden syyt eivät aina näy loppukäyttäjille. 
Kliinikkokäyttäjän näkökulman avulla voi kui-
tenkin olla mahdollista selvittää tapahtuman 
juurisyy ja näin estää vastaava tulevaisuudessa.
Koska osan riskeistä tiedetään liittyvän käyt-
tövirheisiin, organisaatioiden tulee huolehtia 
siitä, että jokaisella potilastietojärjestelmää käyt-
tävällä työntekijällä on riittävä perehdytys ja 
harjaantuminen. Suomalaisessa tietohallinto-
alan tutkimuksessa ne kliinikot, jotka olivat 
osallistuneet järjestelmän käytön verkkokoulu-
tuksiin, arvioivat riskit pienemmiksi kuin ne, 
jotka eivät olleet saaneet koulutusta. Käyttäjä-
koulutuksen merkitys tulee kasvamaan enti-
sestään, kun Suomessa otetaan käyttöön uusia, 
aiemmista huomattavasti poikkeavia tietojär-
jestelmiä.  
Vaikka potilastietojärjestelmistä onkin paljon 
hyötyä kliinikon työssä, niiden käytön riskit on 
hyvä tiedostaa. Riskitietoisuuden lisäämisellä ja 
virheisiin puuttumisella järjestelmistä voidaan 
tehdä entistä parempia työvälineitä, jotka tuke-
vat potilasturvallista toimintaa.  ●
Käyttäjäkoulutuksen merkitys kasvaa,  
kun aiemmista poikkeavia järjestelmiä  
otetaan käyttöön.
2765LääkäriLehti 47/2017 vsk 72
